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Rezumat

Art. 23 din RGPD creaza un nou drept la portabilitatea datelor care este strans legat de
dreptul de acces dar difera in mai multe feluri. Acesta permite persoanelor vizate sa
primeascd datele cu caracter personal pe care le-au furnizat operatorului intr-un format
structurat, utilizat in mod curent si care poate fi citit automat si sa transmitd respectivele
date altui operator. Obiectivul acestui drept este de a responsabiliza persoana vizata si de a-
1 oferi un control mai mare asupra datelor sale personale.

Din moment ce permite transmiterea directa a datelor cu caracter personal de la un operator
la altul, dreptul la portabilitatea datelor este, de asemenea, un instrument important care va
sprijini libera circulatie a datelor cu caracter personal in UE si va favoriza concurenta intre
operatori. Acesta va facilita comutarea intre diferiti furnizori de servicii si, prin urmare, va
stimula dezvolarea de noi servicii in contextul strategiei de piata unica digitala.

Prezentul aviz oferd indrumadri cu privire la modul de interpretare si implementare a
dreptului la portabilitatea datelor introdus de RGPD. Prezentul document are drept obiectiv
analizarea dreptului la portabilitatea datelor si a scopului acestuia. Documentul clarifica
conditiile in care acest nou drept se aplica tindnd cont de temeiul legal al prelucrarii datelor
(fie cosimtamantul persoanei vizate, fie necesitatea derularii unui contract) si de faptul ca
acest drept este limitat la datele cu caracter personal furnizate de persoana vizata. De
asemenea, avizul oferd exemple si criterii concrete pentru a explica circumstantele n care
se aplica acest drept. In acest sens, WP29 considera ci dreptul la portabilitatea datelor se
referd la datele furnizate cu bund stiinta si in mod activ de persoana vizatd, precum si la
datele cu caracter personal generate de activitatea sa. Acest nou drept nu poate fi subminat
si limitat la datele cu caracter personal comunicate direct de persoana vizata, spre exemplu,
prin intermediul unui formular online.

Ca buna practica, operatorii de date ar trebui sd inceapa sa dezvolte mijloace care ii vor
ajuta sa raspunda solicitarilor de portabilitate a datelor, cum ar fi instrumente de descarcare
si interfete de programare a aplicatiilor. Trebuie sd garanteze ca datele cu caracter personal
sunt transmise intr-un format structurat, utilizat in mod curent si care poate fi citit automat
si trebuie sd incurajeze asigurarea interoperabilitdtii formatului datelor furnizate in
exercitarea unei cereri de portabilitate a datelor.

Prezentul aviz ajutd, de asemenea, operatorii de date sa inteleagd in mod clar obligatiile
care le revin si recomanda cele mai bune practici si instrumente care sd sprijine respectarea
dreptului la portabilitatea datelor. In cele din urma, avizul recomanda ca partile interesate si
asociatiile profesionale sa conlucreze pe un set comun de standarde si formate
interoperabile pentru a furniza cerintele dreptului la portabilitatea datelor.




I. Introducere

Art. 20 din Regulamentul General privind Protectia Datelor (RGPD) introduce un nou drept la
portabilitatea datelor. Acest drept permite persoanelor vizate sa primeasca datele cu caracter
personal pe care le-au furnizat operatorului intr-un format structurat, utilizat in mod curent si
care poate fi citit automat si sa transmita respectivele date altui operator, fara obstacole. Acest
drept, care se aplica sub rezerva unor anumitor conditii, spijind alegerea utilizatorului (,,user
choice”), controlul utilizatorului (,,user control”) si responsabilizarea utilizatorului (,,user
empowerment”).

Persoanele fizice care fac uz de dreptul lor de acces in conformitate cu Directiva privind
Protectia Datelor 95/46/CE au fost constranse de formatul ales de operatorul de date atunci
cand furnizeazd informatiile solicitate. Noul drept la portabilitatea datelor are ca scop
responsabilizarea persoanelor vizate in ceea ce priveste propriile date cu caracter
personal intrucat faciliteaza capacitatea lor de a muta, copia sau transmite datele cu
caracter personal cu usurintid de la un mediu IT la altul (fie la propriile sisteme, fie la
sistemele unor parti terte de incredere sau cele ale noilor operatori de date).

Prin afirmarea drepturilor si controlul persoanelor vizate asupra datelor cu caracter personal
care le privesc, portabilitatea datelor reprezintid, de asemenea, o oportunitate de a ,re-
echilibra” relatia dintre persoanele vizate si operatorii de date .

In timp ce dreptul la portabilitatea datelor cu caracter personal poate imbunititi, de asemenea
concurenta intre servicii (prin facilitarea serviciului de comutare), RGPD reglementeaza
datele cu caracter personal si nu concurenta. In special, art. 20 nu limiteaza datele portabile la
cele care sunt necesare sau utile pentru serviciile de comutare’.

Cu toate ca dreptul la portabilitatea datelor este un drept nou, alte tipuri de portabilitate deja
existd sau sunt discutate in alte domenii ale legislatiei (de exemplu in contextul rezilierii
contractului, servicii de comunicatii de roaming si accesul transfrontalier la servicii’). Pot
apdrea unele sinergii si chiar beneficii pentru persoanele fizice intre diferitele tipuri de
portabilitate, In situatia in care sunt prevazute intr-o abordare combinata, chiar daca analogiile
ar trebui sa fie tratate cu precautie.

Prezentul aviz oferd indrumdri operatorilor de date astfel Incat acestia sa-si actualizeze
practicile, procesele si procedurile si clarifica intelesul portabilitatea datelor pentru a permite
persoanelor vizate sa utilizeze In mod eficient noul drept.

! Scopul principal al portabilititii datelor este de a imbunatati controlului persoanei fizice asupra datelor personale si de a asigura ci acestea
joacd un rol activ in ecosistemul de date

% De exemplu, acest drept poate permite bancilor si ofere servicii suplimentare, sub controlul utilizatorului, prin folosirea datelor cu character
personal colectate initial ca parte a unui serviciul de furnizare a energiei.

* A se vedea agenda Comisie Europene pentru piata unica digitala: https:/ec.europa.eu/digital-agenda/en/digital-single-market
prima politicd de baza ,,Acces online imbunatatit la serviciile si bunurile digitale”.

, in special




I1. Care sunt elementele principale ale portabilitatii datelor?

RGPD defineste dreptul la portabilitatea datelor in art. 20 (1) dupa cum urmeaza:

Persoana vizata are dreptul de a primi datele cu caracter personal care o privesc si
pe care le-a furnizat operatorului intr-un format structurat, utilizat in mod curent §i
care poate fi citit automat si are dreptul de a transmite aceste date altui operator, fara
obstacole din partea operatorului cariua i-au fost furnizate datele cu caracter
personalf...]

— Un drept de a primi datele cu caracter personal

In primul rand, portabilitatea datelor este un drept al persoanei vizate de a primi un subset
de date cu caracter personal care o privesc prelucrate de un operator de date si de a stoca
respectivele date pentru uz personal ulterior. O astfel de stocare poate fi pe un dispozitiv
privat sau intr-un mediu de stocare virtual (cloud) privat, fard a transmite neaparat datele unui
alt operator.

In acest sent, portabilitatea datelor completeaza dreptul de acces. O specificitate a
portabilitatii datelor consta in faptul cd aceasta oferd o modalitate usoard pentru persoanele
vizate de a gestiona si reutiliza ele insele datele cu caracter personal. Aceste date ar trebui
primite ,,intr-un format structurat, utilizat in mod curent si care poate fi citit automat”. Spre
exemplu, o persoand vizatd ar putea fi interesatd in preluarea listei actuale de melodii (sau un
istoric al melodiilor ascultate) de la un serviciu de muzica, pentru a afla de cate ori a ascultat
anumite melodii sau pentru a verifica ce muzica doreste s cumpere sau sa asculte pe o alta
platforma. In mod similar, poate dori si recupereze lista sa de contacte din aplicatia webmail,
spre exemplu, pentru a construi o listd de nunta sau pentru a obtine informatii despre achizitii
folosind diferite carduri de loialitate sau pentru a evalua amprenta de carbon®.

— Dreptul de a transmite datele cu caracter personal de la un operator la alt
operator de date

In al doilea rand, art. 20 (1) oferd persoanelor vizate dreptul de a transmite datele cu
caracter personal de la un operator de date la altul ,fard obstacole”. Datele pot fi
transmise, de asemenea, direct de la un operator de date la altul, la solicitarea persoanei vizate
si atunci cand acest lucru este fezabil din punct de vedere tehnic (art. 20 (2)). In acest sens,
Considerentul 68 incurajeaza operatorii de date sd dezvolte formate interoperabile care sa
permitd portabilitatea datelor’ fard a crea o obligatie operatorilor de date de a adopta sau
mentine sisteme de prelucrare care sunt combatibile’. Cu toate acestea, RGPD interzice
operatorilor sd stabileasca obstacole 1n calea transmiterii.

*In aceste situatii, prelucarea efectuati de persoana vizata poate intra sub incidenta activitatilor domestice, atunci cand toate prelucrarile sunt
effectuate numai sub controlul persoanei vizate, sau poate fi efectuata de o altd parte, pe seama persoanei vizate. In acest ultim caz, cealalti
parte ar trebui considerata ca fiind operator, chiar daca e doar in scop de stocare a datelor, si trebuie sd respecte principiile si obligatiile
stabilite in RGPD.

° A se vedea de asemenea sectiunea V.

® Ca o consecinti, trebuie acordati o atentie deosebita formatului datelor transmise, astfel incat si se garanteze ci datele pot fi reutilizate, cu
putin efort, de catre persoana vizata sau de un alt operator. A se vedea, de asemenea, sectiunea V.



In esenti, acest element de portabilitate a datelor prevede posibilitatea pentru persoanele
vizate nu doar de a obtine si reutiliza datele, ci si de a transmite datele pe care le-au furnizat
catre un alt furnizor de servicii (fie in cadrul aceluiasi sector de activitate, fie intr-unul diferit).
In plus fatd de furnizarea responsabilizirii consumatorilor prin prevenirea ,,blocarii”, dreptul
la portabilitatea datelor este de asteptat sd stimuleze oportunitatile de inovare si schimbul de
date cu caracter personal intre operatorii de date Intr-un mod sigur si securizat, sub controlul
persoanei vizate’. Portabilitatea datelor poate promova partajarea controlati si limitatd citre
utilizatorii de date cu caracter personal intre organizatii si, astfel, poate imbunatati serviciile si
experienta clientilor®. Portabilitatea datelor poate facilita transmiterea si reutilizarea datelor cu
caracter personal privind utilizatori intre diferitele servicii de care acestia sunt interesati.

— Controlul

Portabilitatea datelor garanteaza dreptul de a primi datele cu caracter personal si de a le
prelucra potrivit dorintelor persoanei vizate’.

Operatorii de date care raspund cererilor de portabilitate a datelor, in conditiile prevazute la
art. 20, nu sunt responsabili pentru prelucrarea efectuatd de persoana vizatd sau de o alta
companie ce primeste datele. Acestia actioneaza In numele persoanei viate, inclusiv in cazul
in care datele cu caracter personal sunt transmise direct altui operator. in acest sens,
operatorul de date nu este responsabil pentru respectarea legii privind protectia datelor de
citre operatorul ce primeste datele, intrucat acesta nu este cel care alege destinatarul. in
acelasi timp, operatorul trebuie sd stabileasca masuri de protectie pentru a se asigura ca
acestia actioneaza cu adevdrat Tn numele persoanei vizate. De exemplu, pot stabili proceduri
pentru a se asigura ca tipul de date cu caracter personal transmise sunt intr-adevar cele pe care
persoana vizatd doreste sd le transmitd. Acest lucru ar putea fi realizat prin obtinerea
confirmarii de la persoana vizata fie anterior transmiterii, fie mai devreme, atunci cand este
oferit consimtamantul initial pentru prelucrare sau atunci cand contractul este finalizat.

Operatorii de date ce raspund unei cereri de portabilitate a datelor nu au obligatii specifice de
a verifica calitatea datelor anterior transmiterii. Bineinteles, aceste date ar trebui sa fie deja
exacte si actualizate, in conformitate cu principiile stabilite in art. 5 (1) din RGPD. Mai mult,
portabilitatea datelor nu impune o obligatie operatorului de date de a pastra datele cu caracter
personal pe o perioadd mai mare decat cea necesara sau pe o perioadd de stocare mai mare
decat cea specificata'”.

Foarte important, nu existd nici o cerintd suplimentara de a pastra datele pe o perioadd mai
mare decat perioadele de pastrare aplicabile pur si simplu pentru a solutiona orice potentiale
cereri viitoare de portabilitate a datelor.

7 A se vedea aplicatiile experimentale in Europa, de exemplu MiData in UK, MesInfos / SerftData de la FING in Franta.

¥ Asa-numitele industrii autocuantificate si IoT au demonstrat beneficiul (si riscurile) de conectare a datelor cu caracter personal de la diferite
aspecte ale vietii unei personae fizice, cum ar fi de fitness, activitatea si aportul de calorii pentru a oferi o imagine mai completd a vietii unei
personae fizice individ intr-un singur fisier .

° Dreptul la portabilitatea datelor nu este limitat la datele cu character personal care sunt utile si relevante pentru serviciile similare oferite de
competitorii operatorului.

% In exemplul de mai sus, in situatia in care operatorul nu pastreazi o evidentd a melodiilor ascultate de un utilizator, datele cu caracter
personal nu pot fi incluse in cererea de portabilitate a datelor.



In situatia in care datele cu caracter personal solicitate sunt prelucrate de o persoani
imputernicitd de operator, contractul incheiat in conformitate cu art. 28 din RGPD trebuie sa
includa obligatia de a oferi asistenta ,,operatorului prin masuri tehnice si organizatorice
adecvate (...) pentru a raspunde cererilor privind exercitarea de catre persoana vizatd a
drepturilor sale”. Prin urmare, operatorul trebuie sd implementeze proceduri specifice in
colaborare cu persoanele imputernicite de acesta pentru a raspunde cererilor de portabilitate a
datelor. In cazul operatorilor asociati, responsabilititile fiecirui operator cu privire la
prelucrarea cererilor de portabilitate a datelor trebuie alocate in mod clar printr-un contract.

in plus, operatorul ce primeste datele'' este responsabil pentru asigurarea faptului ca datele
portabile furnizate sunt relevante si neexcesive cu privire la noua prelucrare de date. De
exemplu, in cazul unei cereri de portabilitate a datelor cétre un serviciu de webmail, in cazul
in care cererea este folositd de persoana vizatd pentru a obtine e-mail-uri si de a le trimite
catre o platforma securizata de arhivare, noul operator de date nu are nevoie sa prelucreze
datele de contact ale corespondentilor persoanei vizate. Daca aceastd informatie nu este
relevanti in ceea ce priveste scopul noii prelucriri, nu ar trebui pastrata si prelucrati. In orice
caz, operatorii care primesc date nu sunt obligati sd accepte si sd prelucreze datele cu caracter
personal transmise in urma unei cereri de portabilitate a datelor. In mod similar, in cazul in
care o persoana vizata solicitd transmiterea detaliile tranzactiilor sale bancare catre un serviciu
care ajutd in gestionarea bugetului sau, operatorul care primeste datele nu trebuie sa accepte
taote datele sau sd pastreze toate detaliile tranzactiilor odatd ce acestea au fost etichetate
pentru scopurile noului serviciu. Cu alte cuvinte, datele acceptate si pastrate trebuie sa fie
doar cele necesare si relevante serviciului oferit de operatorul ce primeste datele.

O organizatie ,,importatoare” devine un nou operator de date cu privire la aceste date cu
caracter personal si trebuie sd respecte principiile enuntate la art. 5 din RGPD. Prin urmare,
»houl” operator importator trebuie sa precizeze in mod clar si direct scopul noii prelucrari
anterior oricarei cereri de transmitere a datelor portabile, in conformitate cu cerintele de
transparentd enuntate la art. 14'2. In ceea ce priveste orice alt tip de prelucrare a datelor
efectuatd in cadrul acestei responsabilitati, operatorul trebuie sa aplice principiile prevazute la
art. 5, cum ar fi legalitatea, echitatea si transparenta, limitarea scopului, reducerea la
minimum a datelor, exactitatea, integritatea si confidentialitatea, limitarea stocarii si
responsabilitatea’”.

Operatorii de date care detin date cu caracter personal ar trebui sé fie pregatiti pentru a facilita
persoanei vizate dreptul la portabilitatea datelor. Operatorii pot, de asemenea, sa aleagd daca
accepta date de la o persoana vizatd, insa nu sunt obligati sa faca acest lucru.

"' De exemplu, primeste date cu caracter personal ca urmare a unei cereri de portabilitate a datelor depusa de persoana vizatd pentru un alt
operator.

"2 1n plus, noul operator nu ar trebui si prelucreze datele cu character personal care nu sunt relevante, iar prelucrarea trebuie sa fie limitati la
ceea ce este necesar petnru noile scopuri, chiar dacd datele cu caracter personal fac parte dintr-un set global de date transmise prin
intermediul procesului de portabilitate. Datele cu caracter personal care nu sunt necesare pentru indeplinirea scopului noii prelucrarii ar
trebui sterse cat mai curand posibil.

13 Odati ce au fost primite de operator, datele cu caracter personal transmise ca parte a dreptului la portabilitatea datelor pot fi considerate ca
fiind ,,furnizate de” persoana vizata si pot fi retransmise potrivit dreptului la portabilitatea datelor, in masura in care sunt respectate celelalte
conditii aplicabile acestui drept (de exemplu, baza legala a prelucrarii...).



— Portabilitatea datelor fata de alte drepturi ale persoanelor vizate

Atunci cand o persoana fizica isi exercita dreptul la portabilitatea datelor, ea face acest
lucru fara a aduce atingere vreunui alt drept (asa cum este cazul altor drepturi din
RGPD). O persoand vizatd poate continua sd utilizeze si sa beneficieze de serviciu unui
operator de date chiar si dupd o operatiune de portabilitate a datelor. Portabilitatea datelor nu
declanseazi automat stergerea datelor'* din sistemele operatorului si nu afecteaza perioada
initiala de pastrare aplicabild datelor care au fost transmise. Persoana vizata isi poate exercita
drepturile sale atata timp cat operatorul de date Inca prelucreaza datele.

De asemenea, in cazul in care persoana vizatd doreste sa-si exercite dreptul sdu la stergerea
datelor (,,dreptul de a fi uitat™ in conformitate cu art. 17), portabilitatea datelor nu poate fi
utilizata de catre un operator de date ca o modalitate de a intarzia sau de a refuza o astfel de
stergere.

In situatia in care o persoani vizati constati ci datele cu caracter personal solicitate potrivit
dreptului la portabilitatea datelor nu raspund pe deplin cererii sale, orice solicitare
suplimentard de date cu caracter personal potrivit dreptului de acces ar trebui sa fie pe deplin
respectata, in conformitate cu art. 15 din RGPD.

Mai mult decat atat, in cazul in care o lege europeana sau o lege nationala specifica pentru alt
domeniu prevede o anumitd forma de portabilitate a datelor respective, trebuie luate in
considerare conditiile prevazute in aceste legi specifice pentru solutionarea unei cereri de
portabilitate a datelor potrivit RGPD. In primul rand, in cazul in care din cererea inaintata de
persoana vizata reiese faptul cd intentia acesteia nu este de a-si exercita drepturile potrivit
RGPD, ci, mai degraba, de a-si exercita drepturile in conformitate cu legislatia sectoriala, doar
atunci dispozitiile privind portabilitatea datelor din RGPD nu vor fi aplicabile respectivei
cereri’’. Pe de altd parte, in situatia in care cererea are drept scop portabilitatea potrivit
RGPD, existenta unei astfel de legislatii specifice nu prevaleaza aplicarea generald a
principiului de portabilitate a datelor de la orce operatori, asa cum este previzut de RGPD. In
schimb, trebuie evaluat, de la caz la caz, modul in care o astfel de legislatie poate afecta, sau
deloc, dreptul la portabilitatea datelor.

I11. Cand se aplica portabilitatea datelor?

— Ce operatiuni de prelucrare sunt acoperite de dreptul la portabilitatea datelor?

Respectarea RGPD impune ca operatorii sa aiba un temei legal clar pentru prelucrarea datelor
cu caracter personal.

In conformitate cu art. 20 (1) a) din RGPD, pentru a intra sub incidenta scopului
portabilitatii datelor, operatiunile de prelucrare trebuie sa se bazeze pe:

!4 Asa cum este previzut la art. 17 din RGPD.

!> De exemplu, dacd cererea persoanei vizate se refera in mod particular la oferirea accesului la istoricul contului banca la informatiile din
contul unui furnizor de servicii, pentru scopurile precizate in Directiva privind Serviciile de Plata 2 (DSP2), un astfel de acces ar fi oferit
potrivit prevederilor acestei directive.



- fie pe consimtdmantul persoanei vizate (in temeiul cu art. 6 (1) a) sau al art. 9 (2) a)
atunci cand este vorba de categorii speciale de date cu caracter personal);

- fie pe un contract in temeiul art. 6 (1) b) la care persoana vizata este parte.

Ca exemplu, titlurile cartilor achizitionate de catre o persoana fizica dintr-o librarie on-line
sau melodiile ascultate prin intermediul unui serviciu de streaming de muzica sunt exemple de
date cu caracter personal, care Intrd, in general, sub incidenta scopului portabilitatii datelor,
deoarece acestea sunt prelucrate pe baza derularii unui contract la care persoana vizata este
parte.

RGPD nu stabileste un drept general la portabilitatea datelor pentru situatiile in care
prelucrarea datelor cu caracter personal nu se bazeazd pe consimtamant sau contract'®. De
exemplu, nu existd nicio oblicatie pentru institutiile financiare sa raspundd unei cereri de
portabilitate a datelor cu privire la datele cu caracter personal prelucrate ca parte a obligatiei
de a preveni si detecta spalarea banilor si alte infractiuni financiare; in egald masura,
portabilitatea datelor nu acoperd datele de contact profesionale prelucrate in cadrul unei
afaceri pentru relatiile de afaceri in situatiile in care prelucrarea nu se bazeazd nici pe
consimtdmantul persoanei vizate, nici pe contractul la care persoana vizata este parte.

Atunci cand vine vorba de datele angajatilor, dreptul la portabilitatea datelor se aplica, de
obicei, doar daca prelucrarea se bazeazi pe un contract la care persoana vizati este parte. In
multe cazuri, consimtamantul nu va fi considerat ca fiind liber exprimat in acest context ca
urmare a dezechilibrului de putere intre angajator si angajat'’. Unele prelucrari de resurse
umane au drept temei legal interesul legitim sau sunt necesare pentru respectarea obligatiilor
legale specifice in domeniul ocupirii fortei de munci. In practica, dreptul la portabilitatea
datelor in contextul resurselor umane se va referi, fard indoiald, la unele operatiuni de
prelucrare (cum ar fi serviciile de plata si compensare, recrutare internd), dar, in multe alte
situatii, va fi nevoie de o abordare de la caz la caz pentru a verifica dacd sunt indeplinite toate
conditiile aplicabile dreptului la portabilitatea datelor.

In cele din urma, dreptul la portabilitatea datelor se aplica numai 1n cazul in care prelucrarea
datelor este ,.efectuatd prin mijloace automate® si, prin urmare, nu acopera majoritatea
documentelor pe hartie.

— Ce date cu caracter personal trebuie incluse?

In conformitate cu art. 20 (1), pentru a intra sub incidenta scopului dreptului la portabilitatea
datelor, datele trebuie sa fie:

1 A se vedea Considerentul 68 si art. 20 (3) din RGPD. Art. 20 (3) si Considerentul 68 prevede faptul ci portabilitatea datelor nu se aplici in
cazul in care prelucrarea este necesara indeplinirea unei atributii executate in interesul public sau in cadrul exercitatii unei autoritati oficialec
cu care este investit operatorul sau atunci cand operatorul isi exercita atributiile publice respectd o obligatie legald. Prin urmare, nu exista o
obligatie pentru operatori sa ofere portabilitatea in aceste situatii. Cu toate acestea, o bund practica este reprezentata de dezvoltarea de
procese prin care se raspunde in mod automat cererilor de portabilitate, cu respectarea principiilor ce guverneaza dreptul la portabilitatea
datelor. Un exemplu poate fi reprezentat de un serviciu guvernamental ce oferd posbilitatea de descarcare usoard a declaratiilor personale de
venit din trecut. Pentru portabilitatea datelor, o buna practicd in cazul prelucrdrii ce are drept temei necesitatea pentru interesul legitim si
pentru schemele voluntare existente pot fi consultate pag. 47 si 48 din Avizul WP29 6/2014 privind interesul legitim (WP217).

'7 Asa cum a fost subliniat de WP29 in Avizul siu 8/2001 din 13 septembrie 2001 (WP48).



- date cu caracter personal care o privesc si
- date pe care persoana vizata le-a furnizat operatorului de date.

Art. 20 (4) prevede, de asemenea, ca respectarea acestui drept nu va afecta in mod negativ
drepturile si libertatile altor persoane.

Prima conditie: datele cu caracter personal ale persoanei vizate

Numai datele cu caracter personal intrd in domeniul de aplicare al unei cereri de portabilitate a
datelor. Prin urmare, orice date care sunt anonime'® sau nu privesc persoana vizata nu se afla
in domeniul de aplicare. Cu toate acestea, datele pseudonime care pot fi legate in mod clar de
o persoana vizatd (de exemplu, furnizand identificatorul respectiv, conform art. 11 (2)) se afla
in domeniul de aplicare.

In multe situatii, operatorii vor prelucra informatii care contin datele cu caracter personal ale
mai multor persoane vizate. In acest caz, operatorii nu ar trebui si abordeze o interpretarea
prea restrictivd a sintagmei ,,datele cu caracter personal referitoare la o persoana vizatd”. Ca
exemplu, telefonul, mesajele interpersonale sau inregistrarile VolIP pot include (in istoricul
contului abonatului) detalii ale unor parti terte implicate in apelurile primite sau efectuate. Cu
toate cd inregistrarile vor contie date cu caracter personal referitoare la mai multe persoane,
abonatii ar trebui sd poatd sd aiba aceste Inregistrari furnizate ca raspuns la cererile de
portabilitate a datelor, intrucat inregistrarile se referd (de asemenea) la persoana vizata.
Totusi, in situatia in care aceste inregistrari sunt transmise catre un nou operator, acest nou
operator nu ar trebui sa le prelucreze in alt scop care ar putea afecta Tn mod negativ drepturile
si libertatile unot parti terte (a se vedea mai jos: a treia conditie).

A doua conditie: datele furnizate de persoana vizatd

Cea de-a doua conditie Ingusteaza sfera de aplicare a datelor ,,furnizate” de persoana vizata.

Existd multe exemple de date cu caracter personal, precum datele de cont (de exemplu, adresa
postala, numele de utilizator, varsta), care vor fi ,,furnizate de” persoana vizata cu buna stiinta
si Tn mod activ prin formularele online. Cu toate acestea, datele ,,furnizate de” persoana vizata
rezultd si din observarea activititii sale. In consecintd, WP29 considera ci, pentru a oferi o
valoare completa acestui nou drept, ,,furnizat de” ar trebui sa includa, de asemenea, datele cu
caracter personal care sunt observate din activitatile utilizatorilor, cum ar fi datele brute
prelucrate de un contor inteligent sau alte tipuri de obiecte conectate'’, jurnale de activitate,
istoricul utilizarii site-ului sau a activitatilor de cautare.

Aceastd ultimd categorie de date nu include date care sunt create de operatorul de date
(folosind datele observate sau direct furnizate ca raspuns) cum ar fi un profil de utilizator
creat prin analiza datelor brute colectate de contoare inteligente.

'8 http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp216_en.pdf

! Prin posibilitatea de a prelua datele rezultate din observarea activititii sale, persoana vizati va avea, de asemenea, posibilitatea de a obtine
o mai bund imagine de ansamblu a optiunilor de implementare a optiunilor operatorului in ceea ce priveste domeniul de aplicare a datelor
observate si va fi Intr-o mai buna situatie pentru a allege ce date este dispusa sa ofere pentru a obtine un serviciu similar si s fie constienta in
ce masura este respectat dreptul sau la viata privata.
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Se poate face o distinctie intre diferitele categorii de date, in functie de originea lor, pentru a
determina daca acestea pot fi supuse dreptului la portabilitatea datelor. Urmatoarele categorii
pot fi calificate drept ,,furnizate de persoana vizata”:

- date furnizate de persoana vizata cu buna stiinta si in mod activ (spre
exemplu adresd postala, numele de utilizator, varsta etc.)

- date observate furnizate de persoana vizata in virtutea utilizirii serviciului
sau dispozitivului. De exemplu, acestea pot include istoricul cautarilor, datele
de trafic si datele de localizare. De asemenea, acestea pot include si alte date
brute precum ritmul cardiac urmarit de un dispozitiv portabil.

In schimb, datele deduse si datele obtinute sunt create de operator pe baza datelor ,,furnizate
de persoana vizatd”. De exemplu, rezultatul unei evaludrii cu privire la starea de sdnatate a
unui utilizator sau la profilul creat in contextul gestionarii riscurilor si a reglementarilor in
domeniul financiar (de exemplu, pentru a atribui un scor de credit sau pentru a respecta
normele de combatere a spaldrii banilor) nu poate fi considerat in sine ca fiind ,,furnizat de”
persoana vizata. Chiar daca aceste date pot fi parte dintr-un profil pastrat de operator si sunt
deduse sau derivate din analiza datelor furnizate de persoana vizata (spre exemplu, prin
intermediul actiunilor sale), in mod obisnuit, aceste date nu pot fi luate in considerare ca fiind
»furnizate de persoana vizatd” si, prin urmare, nu vor intra sub incidenta scopului acestui nou
drept™.

In general, avand in vedere obiectivele de politici ale dreptului la portabilitatea datelor,
sintagma ,,furnizat de persoana vizatd” trebuie interpretatd in sens larg si ar trebui sa excluda
»date deduse” si ,,date derivate”, care includ date cu caracter personal care sunt create de un
furnizor de servicii (spre exemplu, rezultate algoritmice). Un operator poate exclude aceste
date deduse, dar ar trebui sa includa toate celelalte date furnizate de persoana vizatd prin
mijloacele tehnice previzute de operator”'.

Astfel, sintagma ,,furnizat de” include date cu caracter personal care se referd la activitatea
persoanei vizate sau rezultatul din observarea comportamentului unei persoane fizice, dar nu
include datele rezultate din analiza ulterioara a acestui comportament. In schimb, orice date cu
caracter personal care au fost create de operator ca parte a prelucrarii datelor, de exemplu
printr-un proces de personalizare sau recomandare, prin clasificarea utilizatorilor sau a
profilurilor reprezintd date care sunt derivate sau deduse din datele cu caracter pesonal
furnizate de persoana vizata si nu intrd sub incidenta dreptului la portabilitatea datelor.

? Cu toate acestea, persoana vizata inca are ,,dreptul de a obtine din partea operatorului o confirmare ca se prelucreazi sau nu date cu
caracter personal care o privesc si, in caz afirmativ, acces la datele cu caracter personal”, precum si informatii despre ,,existenta unei decizii
bazate exclusiv pe prelucrarea automata, inclusiv crearea de profiluri, asa cum este precizat in art. 22 (1) si (4) si, cel putin in acele situatii,
informatii pertinente privind logica utilizata si privind importanta si consecintele preconizate ale unei astfel de prelucrari pentru persoana
vizata”, potrivit art. 15 din RGPD (care se refera la dreptul de acces).

2! Acestea includ toate datele cu privire la persoana vizati observate pe durata activitatilor pentru scopul pentru care au fost colectate, cum ar
fi istoricul tranzactiilor sau evidenta accesarilor. Datele colectate prin intermediul urmarii si inregistarii persoanei vizate (cum ar fi o aplicatie
care inregistreaza ritmul cardiac sau o tehnologie care urmareste comportamentul persoanei in timpul cautarii) ar trebui considerate, de
asemenea, ca fiind ,,furnizate de” aceasta chiar daca datele nu sunt transmise in mod activ si cu buna stiinta.
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A treia conditie: dreptul la portabilitatea datelor nu trebuie sd aduca atingere drepturilor si
libertatilor altora

In ceea ce priveste datele cu caracter personal privind alte persoane vizate:

A treia conditie este menita sa evite recuperarea si transmiterea de date care contin datele cu
caracter personal ale altor persoane vizate (care nu si-au dat consimtdmantul) catre un nou
operator de date n situatiile in care exista posibilitatea ca aceste date sa fie prelucrate Intr-un
mod care ar afecta in mod negativ drepturile si libertatile altor persoane vizate (art. 20 (4) din
RGPD)*.

Un asemenea efect negativ ar putea aparea, spre exemplu, in cazul in care transmiterea de date
de la un operator la altul ar impiedica partile terte sd-si exercite drepturile lor in calitate de
persoane vizate in temeiul RGPD (precum dreptul la informare, dreptul de acces etc.).

Persoana vizatd care initiaza transmiterea datelor sale catre un alt operator de date, fie isi
ofera consimtamantul catre noul operator de date pentru prelucrarea, fie incheie un contract cu
respectivul operator. Trebuie identificat un alt temei juridic pentru prelucrarea in situatia in
care datele cu caracter personal ale unor parti terte sunt incluse in setul de date. De exemplu,
un interes legitim poate fi urmarit de operatorul de date in conformitate cu art. 6 (1) f), in
special in cazul 1n care scopul operatorului de date este de a oferi persoanei vizate un serviciu
care permite acesteia sd prelucreze datele cu caracter personal pentru o activitate pur
personald sau de uz casnic. Operatiunile de prelucrare initiate de persoana vizata, in contextul
activitatii personale care privesc si au un posibil impact asupra unor parti terte, raman sub
responsabilitatea acesteia, Tn masura in care o astfel de prelucrare nu este, in nici un fel, decisa
de operatorul de date.

De exemplu, un serviciu de webmail poate permite crearea unui director referitor la
contactele, prietenii, rudele, familia s1 mediul mai larg al persoanei vizate. Din moment ce
aceste date se referd la (si sunt create de) o persoand fizica identificabila care doreste sa-si
exercite dreptul la portabilitatea datelor, operatorii trebuie sd transmita in totalitate directorul
de e-mail-uri primite si trimise cétre respectiva persoana vizata.

In mod similar, contul bancar al persoanei vizate poate contine datele cu caracter personal
referitoare nu doar la tranzactiile titularului de cont, ci si ale altor persoane (de exemplu, in
cazul In care au transferat bani catre titularul de cont). Drepturile si libertdtile acestor parti
terte sunt putin probabil sa fie afectate in mod negativ de transmiterea informatiilor privind
contul bancar catre titularul de cont odatd ce a fost Tnaintatd o cerere de portabilitate — cu
conditia ca, In ambele exemple, datele sa fie folosite in acelasi scop (de exemplu, o adresa de
contact sau un istoric al contului bancar sa fie folosite numai de persoana vizata).

Pe de alta parte, drepturile si libertatile partilor terte nu vor fi respectate in cazul in care noul
operator de date utilizeaza datele cu caracter personal pentru alte scopuri, de exemplu, in

22 Considerentul 68 prevede ca ,,in cazul in care, intr-un anumit set de date cu caracter personal, sunt implicate mai multe personae vizate,
dreptul de a primi datele cu caracter personal nu ar trebui sd aduca atingere drepturile si libertatile altor personae vizate, in conformitate cu
prezentul Regulament”.
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cazul in care operatorul care primeste datele altor persoane din directorul de contact al
persoanei vizate le foloseste in scopuri de marketing.

Prin urmare, pentru a preveni efectele negative asupra partilor terte implicate, prelucrarea
acestor date cu caracter personal de catre un alt operator este permisa numai Tn masura in care
datele sunt pastrate sub controlul exclusiv al utilizatorului solicitant si este gestionat numai in
scop personal sau de uz casnic. Un ,,nou” operator ce primeste date (catre care au fost
transmite date la solicitarea utilizatorului) nu poate utiliza datele partilor terte transmise
pentru propriile scopuri, de exemplu pentru a propune acestor persoane vizate parti terte
produse si servicii de marketing. De exemplu, aceastd informatie nu ar trebui utilizatd pentru a
imbogati profilul persoanei vizate parte tertd si pentru a reconstrui mediul sdu social, fara
stirea si consimtimantul acesteia™. Si nici nu poate fi folosita pentru a prelua informatiile
referitoare astfel de parti terte si de a crea profiluri specifice, chiar daca datele lor cu caracter
personal sunt deja detinute de operator. In caz contrar, o astfel de prelucrarea poate fi ilegala
si incorectd, mai ales 1n cazul in care partile terte in cauza nu sunt informate si nu-si pot
exercita drepturile in calitate de persoane vizate.

Mai mult, este o practica de conducere pentru toti operatorii de date (atit partile care
Htransmit®, cat si cele care ,,primesc*) de a pune in aplicare instrumente pentru a permite
persoanelor vizate sd selecteze datele relevante pe care doresc sd le primeasca si sa le
transmita si sa excluda, daca este cazul, datele altor persoane fizice. Acest lucru va ajuta in
continuare in reducerea riscurilor pentru partile terte ale caror date cu caracter personal pot fi
portate.

In plus, operatorii de date ar trebui si puni in aplicare mecanisme de consimtimant pentru
alte persoane vizate implicate, pentru a usura transmiterea de date pentru acele cazuri in care
aceste parti terte sunt dispuse sd consimta, de exemplu, in cazul in care doresc, de asemenea,
sd mute datele lor la un alt operator. O astfel de situatie ar putea aparea, de exemplu, in cazul
retelelor sociale, dar depinde de operatorii de date in a decide cu privire la practica de de
urmat.

In ceea ce priveste datele care fac obiectul proprietatii intelectuale si secretele
comerciale:

Drepturile si libertatile altora sunt mentionate la art. 20 (4). Chiar daca nu este legat direct de
portabilitate, acest lucru poate fi inteles ca ,,inclusiv secrete comerciale sau proprietate
intelectuald” si, in special drepturile de autor care protejeaza software. Cu toate acestea, chiar
daca aceste drepturi trebuie luate in considerare inainte de a raspunde unei cereri de
portabilitate a datelor, ,,rezultatul acestor consideratii nu ar trebui sa fie un refuz de a furniza
persoanei vizate toate informatiile”. Mai mult, operatorul nu trebuie sa refuze o cerere de
portabilitate a datelor pe baza incalcarii unui alt drept contractual (de exemplu, o datorie
restanta sau un conflict comercial cu persoana vizatd).

3 Un serviciu de retea sociald nu ar trebui si imbogiteasca profilul membrilor sii prin utilizarea datelor cu caracter personal transmise de o
persoana vizata, ca parte a dreptului sau la portabilitatea datelor, fara a respecta principiul transparentie si, de asemenea, fara sa se asigure ca
acestea de bazeaza pe un temei juridic adecvat cu rivire la aceasta prelucrare specifica.
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Dreptul la portabilitatea datelor nu este un drept pentru o persoand vizatd de a abuza de
informatii intr-un mod care ar putea fi calificat drept practicd incorectd sau care ar constitui o
incalcare a drepturilor de proprietate intelectuala.

Cu toate acestea, un risc potential de afaceri nu poate, in sine, sd serveascd drept baza pentru
refuzul de a raspunde cererii de portabilitate, iar operatorii pot transmite datele cu caracter
personal furnizate de persoanele vizate intr-o forma prin care nu se dezvaluie informatii care
fac obiectul drepturilor de proprietate intelectuale si secretele comerciale.

IV. Cum se aplica regulile generale care guverneaza exercitarea drepurilor
persoanelor vizate in cazul portabilititii datelor?

— Ce informatii prealabile trebuie furnixate persoanei vizate?

In vederea respectirii noului drept la portabilitatea datelor, operatorii trebuie si informeze
persoanele vizate cu privire la existenta noului drept la portabilitate. In situatia in care datele
cu caracter personal n cauza sunt colectate direct de la persoana vizata, informarea trebuie sa
aibad loc ,,la momentul in care sunt obtinute datele cu caracter personal”. Dacad datele cu
caracter personal nu au fost obtinute de la persoana vizatd, operatorul trebuie sa furnizeze
informatiile in conformitate cu art. 13 (2) b) si art. 14 (2) c).

,In situatia in care datele cu caracter personal nu au fost obtinute direct de la persoana vizata”,
art. 14 (3) impune ca informatiile sa fie furnizate intr-un termen rezonabil dupa optinerea
datelor, dar nu mai mare de 1 lund, in momentul primei comunicari cu persoana vizata sau
cand sunt dezviluite datele cu caracter personal citre parti terte®.

Atunci cand datele sunt furnizate, operatorii trebuie sd se asigure ca se realizeaza o distinctie
intre dreptul la portabilitatea datelor si alte drepturi. Prin urmare, WP29 recomanda, in
special, faptul ca operatorii de date sd explice in mod clar diferenta intre tipurile de date pe
care o persoand vizata le poate primi ca urmare a exercitdrii dreptului de acces si dreptului la
portabilitatea datelor.

In plus, Grupul de Lucru recomanda ca operatorii si includa intotdeauna informatii cu privire
la dreptul la portabilitatea datelor inainte ca persoanelor vizate sd inchida orice cont pe care il
pot avea. Acest lucru permite utilizatorilor sa tind seama de datele lor cu caracter personal,
precum si sd transmitd cu usurintd datele catre propriul dispozitiv sau catre un alt furnizor
inainte ca un contract sa fie reziliat.

In cele din urmi, ca practici pentru operatorii ,,ce primesc* date, WP29 recomandi ca
persoanele vizate sd primeasca informatii complete cu privire la natura datelor cu caracter
personal care sunt relevante pentru indeplinirea serviciilor lor. In plus fatd de ceea ce sti la
baza unei prelucrari corecte, acest lucru permite utilizatorilor sa limiteze riscurile pentru
partile terte, precum si orice altd duplicare inutila a datelor cu caracter personal, chiar in
situatia 1n care nu sunt implicate alte persoane vizate.

2 Art. 12 impune ca operatorii si furnizeze ,,orice informatii [...] intr-o forma concisa, transparents, inteligibila si usor accesibila, utilizand
un limbaj clar si simplu, in special pentru orice informatii adresate in mod specific unui copil.”
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— Cum poate operatorul sa identifice persoana vizata inainte de a raspunde la
cererea acesteia?

RGPD nu prevede cerinte stricte cu privire la modul de autentificare a persoanei vizate. Cu
toate acestea, art. 12 (2) din RGPD precizeaza ca operatorul nu poate refuza sa actioneze la
cererea persoanei vizate pentru exercitarea drepturilor sale (inclusiv dreptul la portabilitatea
datelor), cu exceptia cazului in care se prelucreaza date cu caracter personal pentru un scop
care nu necesita identificarea persoanei vizate si se poate demonstra cd nu este Tn masura sa
identifice persoana vizatd. Cu toate acestea, in conformitate cu art. 11 (2), in astfel de
circumstante, persoana vizata poate oferi mai multe informatii pentru a permite identificarea
sa. In plus, art. 12 (6) preveda ca, in cazul in care un operator are indoieli intemeiate cu
privire la identitatea persoane vizate, acesta poate solicita furnizarea de informatii
suplimentare necesare pentru a confirma identitatea persoanei vizate. In situatia in care o
persoana vizata furnizeaza informatii suplimentare care sa permita identificarea sa, operatorul
nu trebuie si refuze si actioneze asupra cererii. in cazul in care informatiile si datele colectate
online sunt legate de pseudonime sau identificatori unici, operatorii pot implementa proceduri
corespunzatoare care sa permitd unei persoane fizice sd inainteze o cerere de portabilitate a
datelor si sa primeasca datele care o privesc. In orice caz, operatorii trebuie si implementeze
proceduri de autentificare pentru a stabili cu certitudine identitatea persoanei vizate care
solicitd datele sale personale sau, in sens larg, isi exercita drepturile oferite de RGPD.

De multe ori aceste proceduri exista deja. Persoanele vizate sunt adesea deja autentificate de
operator inainte de a incheia un contract sau de a obtine consimtimantul acestora. In
consecintd, datele cu caracter personal folosite pentru inregistrarea unei persoane fizice vizata
de prelucrare pot fi, de asemenea, utilizate ca probe pentru autentificarea persoanei vizate in
scopuri de portabilitate®.

In timp ce in aceste cazuri identificarea prealabili a persoanei vizate poate necesita o dovadi a
identitatii sale, o asemenea verificare nu poate fi relevantd pentru evaluarea legaturii dintre
date si persoana fizicd in cauzd, deoarece o astfel de legaturd nu este legata de identitatea
oficiala sau juridica. In esentd, capacitatea operatorului de a solicita informatii suplimentare
pentru a analiza identitatea unei persoanei nu poate duce la cereri excesive si la colectarea de
date cu caracter personal care nu sunt relevante sau necesare pentru a consolida relatia dintre
persoana fizica si datele personale solicitate.

In multe cazuri, asemenea proceduri de autentificare existd deja. De exemplu, numele de
utilizator si parolele sunt de multe ori folosite pentru a permite persoanelor fizice sd acceseze
datele sale din conturile sale de e-mail, din conturile de retele de socializare si din conturile
folosite pentru diverse alte servicii, dintre care unele persoane fizice au ales sa le foloseasca
fara a dezvalui numele complet si identitatea.

Daca volumul datelor solicitate de persoana vizatd face ca transmiterea prin intermediul
Internetului sa fie mai degrabd problematica, decat sd permita o perioada de timp prelungita

» De exemplu, in situatia in care prelucrarea datelor este legatd de contul unui utilizatori, ar putea fi suficientd furnizarea numelui de
utilizator si a parolei pentru a identifica persoana vizata.
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de cel mult trei luni pentru solutionarea cererii26, operatorul va trebui, de asemenea, sa ia in
considerare mijloacele alternative de furnizare a datelor, precum utilizarea de streaming sau
salvarea pe un CD, DVD sau alte suporturi fizice sau sd permitd transmiterea directd a datelor
cu caracter personal la un alt operator de date (conform art. 20 (2) din RGPD in cazul in care
este fezabil din punct de vedere tehnic).

— Care este termenul impus pentru a raspunde la o solicitare de portabilitate?

Art. 12 (3) prevede ca operatorul furnizeaza persoanei vizate ,,informatii privind actiunile
intreprinse” ,,fara intarzieri nejustificate” si in orice caz ,,in cel mult o luna de la primirea
cererii”. Aceasta perioadad de o lund poate fi prelungitd la maximum 3 luni, tindndu-se seama
de complexitatea cererilor, cu conditia ca persoana vizatd sa fie informata in legdturd cu
motivile ntarzierii in terme de o luna de la primirea cererii.

Existd probabilitatea ca operatorii care opereaza servicii ale societatii informationale sa fie
mai bine echipate pentru a fi in masura sa raspunda cererilor intr-o perioada foarte scurta de
timp. Pentru a satisface asteptarile utilizatorilor, o bund practica ar consta in definirea
intervalului de timp 1n care se raspunde la o cerere de portabilitate a datelor si se transmite
raspunsul cétre persoanele vizate.

Potrivit art. 12 (4), operatorii care refuza sa raspunda unei cereri de portabilitate vor informa
persoana vizatd, in termen de o luna de la primirea cererii, cu privire la ,,motivele pentru care
nu se ia masuri si la posibilitatea de a depune o plangere la autoritatea de supraveghere si de a
introduce o cale de atac judiciara.

Operatorii trebuie si respecte obligatia de a raspunde in termenul stabilit, chiar daca
este vorba de un refuz. Cu alte cuvinte, operatorul nu poate lasa fara raspuns o cerere
de portabilitate a datelor.

— fnce situatie poate fi respinsa o cerere de portabilitate a datelor sau se poate
percepe o taxa?

Art. 12 interzice operatorului sid perceapa o taxa pentru furnizarea datelor cu caracter
personal, cu exceptia situatiei in care operatorul poate demonstra ca solicitarile sunt in mod
vadit nefondate sau excesive, ,,in special din cauza caracterului lor repetitiv”’. Pentru serviciile
societatii informationale specializate in prelucrarea automatad a datelor cu caracter personal,
implementarea de sisteme automate precum Interfete de Programare a Aplicatiilor
(Application Programming Interfaces - APIs)*’ poate facilita schimburile cu persoana vizata
si, prin urmare, poate reduce posibila sarcind ce rezultd din cererile repetitive. Asadar, ar
trebui sa existe foarte putine situatii in care operatorul ar putea justifica refuzul de a transmite
informatiile solicitate, chiar si in situatia cererilor multiple de portabilitate a datelor.

In plus, nu ar trebui luat in considerare costul total al operatiunilor create pentru a riaspunde
cererilor de portabilitate a datelor pentru a determina excesivitatea unei cereri. In fapt, art. 12

% Art. 12 (3): ,,Operatorul furnizeaza informatii privind actiunile intreprinse”.
7 Interfete de Programare a Aplicatiilor (IPA) inseamni interfetele aplicatiilor sau serviciilor de web puse la dispozitie de operator astfel
incat alte sisteme sau aplicatii se pot conecta si pot lucra cu sistemele lor.
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din RGPD se concentreaza pe cererile adresate de o persoand vizata si nu la numarul total de
cereri primite de un operator. Ca urmare, costurile totale de implementare a sistemului nu ar
trebui sa fie imputate persoanelor vizate si nici nu ar trebui folosite pentru a justifica refuzul
de a da curs cererilor de portabilitate.

V. Cum trebuie furnizate datele portabile?

— Care sunt mijloacele preconizate a fi implementate de operator pentru
furnizarea datelor?

Art. 20 (1) din RGPD prevede ca persoanele vizate au dreptul de a transmite datele catre un
alt operator, fara obstacole din partea operatorului caruia i-au fost furnizate datele cu caracter
personal.

Un astfel de obstacol poate fi caracterizat ca orice obstacol legal, tehnic sau financiar introdus
de operator pentru a restringe sau a incetini accesul, transmiterea sau reutilizarea de catre
persoana vizatd sau un alt operator. De exemplu, un asemenea obstacol ar putea fi: taxele
percepute pentru furnizarea datelor, lipsa interoperabilitatii sau accesului la un format de date
sau API sau formatul prevazut, intarzierea excesiva sau complexitatea de a prelua intregul set
de date, ascunderea deliberatd a setului de date sau cereri specifice si nejustificate sau
excesive de standardizare sau acreditare sectoriald®®.

Art. 20 (2) stabileste, de asemenea, obligatii pentru operatori pentru transmiterea datelor
portabile direct catre alti operatori de date ,,atunci cand este fezabil din punct de vedere
tehnic*.

Fezabilitatea tehnica a transmiterii de la un operator la altul, sub controlul persoanei vizate, ar
trebui evaluat de la caz la caz. Considerentul 68 clarificd in continuare limitele a ceea ce este
»punct de vedere tehnic*, indicand faptul cd ,nu ar trebui sa creeze o obligatie pentru
operatori de a adopta sau de a mentine sisteme de prelucrare care sa fie compatibile din punct
de vedere tehnic®.

Este de asteptat ca operatorii sd transmitd date cu caracter personal Intr-un format
interoperabil, cu toate ca acest lucru nu stabileste obligatii pentru alti operatori in vederea
sprijinirii acestor formate. Prin urmare, transmiterea directa de la un operator la altul ar putea
apdrea atunci cand comunicarea intre cele doud sisteme este posibild, intr-un mod securizat®,
si in cazul in care sistemul de primire a datelor are capacitatea, din punct de vedere tehnic, de
a primi datele transmise. In situatia in care obstacolele tehnice interzic transmiterea direct,
operatorul trebuie sa explice aceste impedimente persoanelor vizate, intrucat, in caz contrar,
decizia sa va fi similara, in efectul sau, unui refuz de a lua masuri ca urmare a unei cereri a
persoanei vizate (art. 12 (4)).

2 Ar putea aparea anumite impedimente legitime, precum cele care sunt legate de drepturile si libertitile altora mentionate la art. 20 (4) sau
cele care se referd la serciritatea sistemelor proprii ale ooperatorilor. Operatorul va fi responsabil pentru justificarea motivului pentru care
aceste obstacole ar fi legitime si de ce nu ar constitui un impediment in senstul art. 20 (1).

% Printr-o comunicare autentificatd cu un nivel necesar de criptare a datelor..
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La nivel tehnic, operatorii ar trebui sd analizeze si sd evalueze doua cai diferite si
complementare astfel Incat datele portabile sa fie disponibile persoanelor vizate sau altor
operatori:

- o transmitere directd a intregului set de date portabile (sau anumite extrase din setul
global);

- un instrument automat care permite extragerea datelor relevante.

A doua modalitate poate fi preferata de operatorii in cazurile care implica seturi complexe si
mari de date, deoarece permite extragerea oricarei parti din setul de date care este relevanta
pentru persoana vizatd, tindnd cont de cererea acesteia, poate ajuta la minimizarea riscurilor,
si, eventual, permite utilizarea mecanismelor de sincronizare™ a datelor (de exemplu, in
contextul unei comunicari regulate intre operatori). Aceasta poate fi o modalitate mai buna de
a asigura respectarea de catre ,,noul” operatorul si ar putea constitui o buna practicd in
reducerea riscurilor de confidentialitate de catre operatoul initial.

Aceste doud moduri diferite si, eventual, complementare de a furniza datele portabile
relevante ar putea fi implementate prin punerea la dispozitie a datelor prin diferite mijloace
precum: mesagerie securizatd, un server SFTP, un WebAPI sau WebPortal securizat.
Persoanele vizate ar trebui sd aiba posibilitatea de a utiliza un mijloc de stocare a datelor, un
sistem de management al datelor personale® sau alte tipuri de parti terte de incredere, pentru
a detine si a stoca datele personale si pentru a permite operatorilor sd aiba acces si sa
prelucreze date dupa cum este necesar.

— Care este formatul de date asteptat?

RGPD stabileste pentru operatori conditii de a furniza datele cu caracter personal solicitate de
o persoana fizica intr-un format care permite reutilizarea datelor. Mai exact, art. 20 (1) din
RGPD precizeaza faptul cd datele cu caracter personal trebuie furnizate ,,intr-un format
structurat, utilizat in mod curent si care poate fi citit automat”. Considerentul 68 ofera o
clarificare suplimentara ca acest format ar trebui sa fie interoperabil, termen ce este definit
in UE dupa cum urmeaza:

capacitatea unor organizatii distincte si diverse de a interactiona in scopul realizarii
unor obiective care aduc beneficii reciproce si sunt convenite mutual, care implica
partajarea de informatii §i cunostinte intre organizatii prin intermediul proceselor
profesionale pe care acestea le sprijina, utilizand schimbul de date intre respective
sisteme TIC detinute de acestea.

3 Mecanismele de sincronizare pot ajuta la indeplinirea obligatiilor generale stabilite de art. 5 din RGPD, care prevede ci ,,datele cu caracter
personal vor fi (...) exacte si, in cazul in care este necesar, actualizate”.

3! Cu privire la sistemele de management privind informatiile cu caracter personal (SMIP ), a se vedea, de exemplu, Avizul AEPD 9/2016,
disponibil la https://secure.edps.curopa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2016/16-10-
20_PIMS_opinion_ EN.pdf

32 Art. 2 din Decizia nr. 922/2009/CE a Parlamentului European si a Consiliului din 16 septembrie 2009 privind solutiile de interoperabilitate
pentru administratiile publice europene (ISA) MO L 260, 03.10.2009, p. 20
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Termenii ,,structurat”, ,,utilizat Tn mod curent” si ,,care poate fi citit automat” reprezinta un set
minim de cerinte care ar facilita interoperabilitatea formatului de date furnizat de operator. In
acest sens, ,structurat, utilizat in mod curent si care poate fi citit automat” reprezintad
specificatii pentru mijloace, in timp ce interoperabilitatea se refera la rezultatul dorit.

Considerentul 21 din Directiva 2013/37/UE>*** defineste ,,care poate fi citit In mod automat”
dupa cum urmeaza:

formatul de fisier care il contine este structurat in asa fel incdt aplicatiile software sa
poata identifica, recunoaste §i extrage cu usurinta date specifice din acesta, inclusiv
declaratii de fapt si structura lor internd. Datele codificate in fisiere care sunt
structurate intr-un format prelucrabil automat sunt date prelucrabile automat.
Formatele prelucrabile automat pot fi deschise sau protejate prin drepturi exclusive si
pot fi standarde formale sau nu. Documentele codificate intr-un format de fisier care
limiteaza aceasta prelucrare automata, deoarece datele nu pot fi extrase sau nu pot fi
extrase cu usurinta din aceste documente, nu ar trebui considerate documente in format
prelucrabil automat. Statele membre ar trebui, dupa caz, sa incurajeze utilizarea de
formate deschise, prelucrabile automat.

Avand in vedere gama larga de tipuri de datele potentiale care ar putea fi prelucrate de un
operator, RGPD nu impune recomandari specifice cu privire la formatul datelor cu caracter
personal care urmeaza sa fie furnizat. Formatul cel mai adecvat va fi diferit intre sectoare, iar
formate corespunzatoare pot exista deja si ar trebui sa fie intotdeauna alese pentru a atinge
obiectivul de a fi interoperabil si de a oferi persoanei vizate un grad mai mare de portabilitate
a datelor. Ca atare, formatele care sunt supuse unor constrangeri de licentd nu ar fi considerate
o abordare adecvata.

Considerentul 68 clarifica faptul cd ,,Dreptul persoanei vizate de a transmite sau de a primi
date cu caracter personal care o privesc nu ar trebui sa creeze pentru operatori obligatia de
a adopta sau de a mentine sisteme de prelucrare care sa fie compatibile din punct de vedere
tehnic.” Astfel, portabilitatea are drept scop implementarea de sisteme interoperabile, si
nu sisteme compatibile®.

Datele cu caracter personal sunt de asteptat sa fie furnizate in formate care au un nivel ridicat
de abstractie de la orice format intern sau de proprietate. Ca atare, portabilitatea datelor
implicd un strat suplimentar de prelucrare a datelor de catre operatori, in scopul de a extrage
date de pe platformd si de a filtra datele personale in afara domeniului de aplicare al
portabilititii, cum ar fi datele deduse sau date legate de securitatea sistemelor. In acest fel,
operatorii sunt Incurajati sd identifice in prealabil datele care intrd sfera de aplicare a
portabilitatii In propriile lor sisteme. Aceastd prelucrare suplimentara a datelor va fi

* De modificare a Directivei 2003/98/CE privind reutilizarea informatiilor din sectorul public
* Glosarul UE (http:/eur-lex.europa.eu/eli-register/glossary.html) prevede clarificari ulterioare cu privire la asteptarile in ceea ce priveste

conceptele folosite in prezentul ghid, cum ar fi care poate fi citit in mod automat, interoperabilitate, format deschis, standard, metadate.

3% ISO/IEC 2382-01 defineste interoperabilitatea dupi cum urmeazi: ,,Capacitatea de a comunica, executa programe sau de a transfera date
intre diferite unitati functionale intr-un mod care solicitd ca utilizatorul sd aibd putind cunoastere sau deloc a caracteristicilor respectivelor
unitati*.
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considerata ca auxiliara la prelucrarea principalda a datelor, din moment ce nu se realizeaza
pentru a atinge un nou scop definit de operator.

In cazul in care niciun format nu este utilizat in mod obisnuit pentru o anumita industrie sau
intr-un anumit context, operatorii ar trebui sa furnizeze date cu caracter personal,
folosind formate deschise utilizate in mod obisnuit (de exemplu, XML, JSON, CSV, ...),
impreund cu metadate utile la cel mai bun nivel posibil de granularitate, mentinand in
acelasi timp un nivel ridicat de abstractizare. Ca atare, metadatele adecvate ar trebui utilizate
pentru a descrie cu exactitate semnificatia informatiilor schimbate. Aceste metadate ar trebui
sa fie suficiente pentru a face posibile functia si reutilizarea datelor, dar, desigur, fara a
dezvilui secrete comerciale. Prin urmare, este putin probabil ca furnizarea de versiuni PDF al
mesajelor primite pe e-mail citre o persoand fizicd ar fi suficient de structuratd sau
descriptiva pentru a permite datelor din mesajele primite sa fie reutilizate intr-o maniera
facila. In schimb, datele de e-mail ar trebui sa fie furnizate intr-un format care pastreaza toate
metadatele, pentru a permite reutilizarea eficientd a datelor. Ca atare, atunci cand se
selecteaza un format de date in care s se furnizeze datele cu caracter personal, operatorul ar
trebui sd ia In considerare modul in care acest format ar avea un impact sau ar mpiedica
dreptul persoanei vizate de a reutiliza datele. In situatiile in care un operator este in masura sa
ofere optiuni persoanei vizate in ceea ce priveste formatul datelor cu caracter personal
preferat, ar trebui sa fie furnizata o explicatie clard a impactului respectivei alegeri. Cu toate
acestea, prelucrarea suplimentara de metadate pentru unicul scop pentru care acestea ar putea
fi necesare sau ar putea sa raspunda unei cereri de portabilitate a datelor nu reprezinta un
motiv legitim pentru o astfel de prelucrare.

WP29 incurajeazi in mod ferm cooperarea intre pirtile interesate din industrie si
asociatiile profesionale in vederea elaboririi unui set comun de standarde si formate
interoperabile pentru a indeplini cerintele dreptului la portabilitatea datelor. Aceasta
provocare a fost, de asemenea, abordatd de Cadrul European de Interoperabilitate (CEI), care
a creat o abordare convenita a interoperabilitatii pentru organizatiile care doresc sa livreze in
comun servicii publice. Avand in vedere domeniul sdu de aplicabilitate, cadrul specifica un
set de elemente comune, cum ar fi vocabularul, conceptele, principiile, politicile, orientarile,
recomandarile, standardele, specificatiile si practicile™.

— Cum sa faci fata unei colectari mari sau complexe de date cu caracater
personal?

RGPD nu explicd modul in care sa fie abordatd provocarea de a raspunde in situatia in care
apar o colectare mare de date, o structurd complexa de date sau alte probleme tehnice care ar
putea crea dificultiti pentru operatori sau persoane vizate.

Cu toate acestea, este important ca, in toate situatiile, persoana fizicd sd poate intelege
definitia, schema si structura datelor cu caracter personal care ar putea fi furnizate de
operator. De exemplu, datele ar putea fi furnizate initial intr-o forma redusa prin folosirea de
tablouri de bord (,,dashboards™) care permit persoanei vizate sd suporte mai degraba subseturi

36 Sursa: http://ec.curopa.eu/isa/documents/isa_annex_ii_eif en.pdf
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de date cu caracter personal, decat datele in intregime. Operatorul ar trebui sa ofere o imagine
de ansamblu ,,intr-o forma concisa, transparentd, inteligibila si usor accesibila, utilizind un
limbaj clar si simplu” (a se vedea art. 12 (1) din RGPD) astfel incat persoana vizata sa aiba
intotdeauna informatii clare referitoare la ce date sa descarce sau sd transmita altui operator,
in legatur cu un anumit scop. De exemplu, persoanele vizate ar trebui sd fie Tn masurd sa
utilizeze aplicatii de software pentru a identifica, a recunoaste si a prelucra cu usurinta date
specifice.

Asa cum s-a aratat mai sus, un mod practic prin care un operator poate raspunde la cererile de
portabilitate a datelor poate fi reprezentat prin furnizarea unui API documentat si securizat in
mod corespunzator. Acest lucru poate permite persoanelor fizice sa transmitd cereri pentru
datele lor cu caracter personal catre operator prin intermediul propriului software sau cel al
unei parti terte sau poate permite altora sa faca acest lucru in numele lor (inclusiv un alt
operator de date), asa cum se specifica la art. 20 (2) din RGPD. Prin acordarea accesului la
date prin intermediul unui API accesibil din exterior, furnizarea unui sistem de acces mai
sofisticat, care permite persoanelor fizice sd transmitd cereri ulterioare de date, fie ca o
descarcare completd, fie ca o functie delta care contine numai modificari de la ultima
descarcare, fara ca aceste solicitari suplimentare sa fie impovaratoare pentru operator poate fi,
de asemenea posibila.

— Cum pot fi securizate datele portabile?

in general, operatorii trebuie sd asigure ,,securitatea adecvata a datelor cu caracter personal,
inclusiv protectia Impotriva prelucrarii neautorizate sau ilegale si impotriva pierderii,
distrugerii sau deteriordrii accidentale, prin luarea de masuri tehnice sau organizationale
corespunzatoare”, potrivit art. 5 (1) din RGPD.

Cu toate acestea, transmiterea datelor cu caracter personal catre persoana vizata poate ridica
anumite probleme de securitate:

Cum se pot asigura operatorii cd datele cu caracter personal sunt transmise in mod securizate
persoanei potrivite?

In timp ce portabilitatea datelor are drept scop obtinerea datelor cu caracter personal din
sistemul informatic al operatorului, transmiterea poate deveni o posibil sursa de risc in ceea ce
priveste aceste date (in special brese de securitate in timpul transmiterii). Operatorul este
responsabil pentru luarea tuturor masurilor de securitate necesare pentru a se asigura nu numai
ca datele sunt transmise In sigurantd (prin utilizarea end-to-end sau criptarea datelor) catre
destinatia corecta (prin utilizarea de masuri puternice), ci si cd va continua sd protejeze datele
cu caracter personal ramase in sistemele sale, precum si proceduri transparente pentru
solutionarea breselor de securitate posibile’’. Ca atare, operatorii ar trebui si evalueze
riscurile specifice legate de portabilitatea datelor si sa ia mésuri corespunzatoare de reducere a
riscurilor.

37 Potrivit Directivei (UE) 2016/1148 privind masuri pentru un nivel comun ridicat de securitate a retelelor si a sistemelor informatice in
Uniune
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Astfel de masuri de reducere a riscurilor ar putea include: folosirea de informatii suplimentare
de autentificare, cum ar fi un secret comun sau un alt factor de autentificare, cum ar fi o
parola ce poate fi folosita o singura data (onetime password) pentru situatia in care persoana
vizata trebuie deja sa fie autentificatd; suspendarea sau blocarea transmiterii in cazul 1n care
exista suspiciunea ca respectivul cont a fost compromis; in cazul unei transmiteri directe de la
un operator la altul, ar trebui folositd autentificarea prin mandat, cum ar fi autentificare pe
baza de token.

Astfel de masuri de securitate nu trebuie sa fie obstructive in naturd si nu trebuie sa Impiedice
utilizatorii sa isi exercite drepturile lor, de exemplu prin impunerea unor costuri suplimentare.

Cum pot {1 ajutati utilizatorii sa 1si pastreze datele personale in mod securizat in propriile lor

sisteme?

Prin preluarea datelor personale de la un serviciu on-line, existd intotdeauna riscul ca
utilizatorii sd le stocheze in sisteme cu un grad mai mic de securitate decat cel oferit de
serviciu. Persoana vizatd care solicitd datele este responsabild pentru identificarea masurilor
potrivite pentru a asigura securitatea datelor cu caracter personal in propriul sau sistem. Cu
toate acestea, ar trebui sd fie constientd de acest lucru, in vederea ludrii de masuri pentru a
proteja informatiile pe care le-a primit. Ca un exemplu de practica, operatorii pot recomanda,
de asemenea, formatul/formatele adecvat/adecvatee, instrumente de criptare si alte masuri de
securitate pentru a ajuta persoana vizata in atingerea acestui obiectiv.
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